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RESUMO

Os conceitos desenvolvidos pela engenharia de resiliéncia permitem com-
preender e monitorar dinamicamente o funcionamento das organizac¢ées
e, particularmente, mapear a funcdo das atividades humanas. A captura
de informacodes acerca deste funcionamento proporciona aos gestores um
conhecimento mais aprofundado do que esta influenciando a realizacao
das atividades das pessoas na organizacao, proporcionando a consciéncia
dos fatores que interferem positivamente/negativamente no cumprimen-

to das metas organizacionais. Esse monitoramento é importante porque
o desempenho dos sistemas complexos é condicionado ao conhecimento
que as pessoas possuem para executar as suas atividades. Dessa forma, as
organizacoes podem antecipar-se e adaptar-se por intermédio de sinais
operacionais a possiveis problemas de estruturacao, qualidade e seguran-
ca das tarefas e atividades.
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1 INTRODUCAO

A maioria das organizacbes, especialmente, as consideradas com-
plexas enfrentam situacdes dinamicas, imprevistas e ndo-desejadas durante a
execucao das suas atividades. As pressdes competitivas, a incorporagao de tec-
nologias novas, o dinamico ambiente dos negécios e a diminuicdo do tempo
de processamento das informac¢ées podem ser apontados como causas para a
configuragao desses ambientes instaveis (PORTO; BANDEIRA, 2006).

AUTORES

1 Docente da AEMS - Faculdades Integradas de Trés Lagoas - MS. Mestre em Sistemas
de Informacao pelo Programa de Pés-Graduagao em Informatica (PPGI) da Universida-
de Federal do Rio de Janeiro (UFRJ).




CONEXAO

Para manter as atividades de maneira produtiva e segura e para que
0s processos decisorios sejam feitos com um embasamento mais realistico, os
gestores devem estar em permanente alerta para perceberem as mudancgas nos
aspectos dos ambientes interno e externo a organizacao que podem sinalizar
ameacas. Entretanto, na maioria das vezes, os gestores nao possuem essa visao
realista (GOMES; GOMES; ALMEIDA, 2006; SHIMIZU, 2006). Esse problema ocorre
porque as informacdes sdo desconhecidas ou incompletas aos gestores. Podem
ainda estarem dispersas e fragmentadas em diferentes meios, inclusive na me-
moria dos préprios trabalhadores (ANGELONI, 2003).

As organizagdes podem tornar-se mais resilientes a partir do momento
em que os gestores nos diversos niveis hierarquicos detenham informacoes de
como as atividades estdo sendo executadas, de modo a oferecer os recursos
as pessoas para adaptarem-se e tomarem decisdes em situagdes inesperadas e
nao desejadas. Esse conhecimento pode revelar antecipadamente problemas
de qualidade, descumprimento de cronogramas e/ou dificuldades para realizar
as atividades da maneira como elas foram projetadas. Esse viés antecipativo é
relevante para o desempenho dos sistemas complexos, favorece intervencdes
proativas e minimizam impactos (HOLLNAGEL, 2008; WOODS, 2006; WREA-
THALL, 2006).

Este artigo inclui além desta Introducdo outras quatro secoes descritas
a seguir. Na Secdo 2 apresentam-se as origens do conceito “resiliéncia’, discute
engenharia de resiliéncia e aborda as necessidades para um processo de gestao
de resiliéncia satisfatorio. A Secao 3 destaca as caracteristicas de organizacdes
resilientes. A Secdo 4 apresenta alguns trabalhos relevantes para o alcance de
uma satisfatoria solu¢cdo ao monitoramento de indicadores de resiliéncia. A Se-
¢ao 5 descreve as conclusdes do trabalho.

2. RESILIENCIA E ENGENHARIA DE RESILIENCIA EM ORGANIZACOES

A palavra “resiliéncia” pode ser encontrada em diciondrios de lingua
inglesa com os seguintes significados: “Habilidade de voltar rapidamente a uma
condicao anterior favoravel” (CAMBRIDGE, 2010) ou “Tendéncia para retornar a
um estado; Poder de recuperacao” (OXFORD, 2010). Esse termo pode ser rastre-
ado até a palavra latina “resilire” que significa “voltar” (KLEIN; NICHOLLS; THO-
MALLA, 2003). Ao longo dos ultimos anos, o conceito de resiliéncia foi aplicado
em diversas areas de conhecimento: administracdo, economia, ecologia, enge-
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nharia, psicologia, redes e, inclusive, organiza¢ées (HUBER, 2010; FIKSEL, 2006).
A aplicacdo da resiliéncia em organizacdes pode ser vista como um
resultado natural da evolucao das pesquisas em gestao da seguranca e confiabi-
lidade de sistemas, cujo foco é o controle das variabilidades para manter eficacia
e seguranca dos ambientes complexos. Nesses contextos, uma das definicbes de
resiliéncia esta diretamente relacionada a compreender como as tensoes produ-
tivas promovem deformagdes em seus niveis de seguranca e funcionamento. A
Figura 1 esquematiza a aplicacao desse conceito (WREATHALL et al., 2006).

Figura 1 - Relacado organizacional entre producao e seguranca.
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Uma parte dos trabalhos literarios considera a resiliéncia como a capa-
cidade de uma organizacdo para manter-se em ou recuperar uma condicao es-
tavel, permitindo-lhe prosseguir em suas atividades durante e apds um inciden-
te/acidente grave ou na presenca de grande pressao de producao (HOLLNAGEL,
2006; WREATHALL, 2006). Outra visdo concentra-se na questao do equilibrio di-
namico entre seguranca e producao. Vérios autores definem a resiliéncia como




CONEXAO

a capacidade de gerenciar as atividades produtivas dentro de um contexto de
grande pressao, administrar os conflitos que podem emergir entre os objeti-
vos de producdo e a busca continua por seguranca (FLIN, 2006; HEIJER; HALE,
2006a). Uma analise interessante da resiliéncia é a habilidade dos sistemas orga-
nizacionais para antecipar e a capacidade para adaptar as potenciais surpresas e
falhas (HOLLNAGEL; WOODS, 2006; WOODS, 2006).

Na verdade, a engenharia de resiliéncia aparece como alternativa as
abordagens tradicionais em gestao de seguranca. Em contraste, aquela abor-
da falha/sucesso como resultados normais de como as organiza¢des funcionam
em cendrios complexos. As organizacdes estao a todo instante desempenhando
as suas funcdes sob variacoes, exigindo das pessoas ajustes e adaptacdes nas
atividades de trabalho para responder adequadamente as variabilidades orga-
nizacionais e nas tomadas de decisdes em funcdo de recursos e tempo finitos
disponiveis como forma de atingir as metas definidas pelas organizacdes (HOLL-
NAGEL; NEMETH; DEKKER, 2008; HOLLNAGEL; WOODS; LEVESON, 2006).

Torna-se relevante distinguir a maneira como o sistema esta realmente
trabalhando daquela como foi estruturado para lidar com as incertezas e como
este de fato reconhece e lida com as variabilidades. Faz-se necessério a presenca
de mecanismos de monitoramento e controle sobre as possiveis ameacgas ao
funcionamento das organizacdes e a compreensao de como as pessoas reali-
zam desvios além dos perimetros considerados seguros durante a realizacao de
suas atividades.

As organizagdes costumam operar em uma faixa normal producao,
quando sujeitas a riscos notérios que conseguem tratar. Em outros momentos,
operam nos limites da capacidade produtiva e sacrificam aspectos de seguran-
ca. O desbalanceamento entre pressdes produtivas e aspectos de seguranca au-
menta a possibilidade de incidentes/acidentes (DEKKER, 2006; WOODS, 2003). A
Figura 2 ressalta a dificuldade de apontar onde a organizagao encontra-se, uma
vez que existem diversas varidveis envolvidas (por exemplo, desempenho, se-
guranga, carga de trabalho e perda econdmica) (RASMUSSEN; SVEDUNG, 2000).
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Figura 2 - Dificuldade de apontar onde a organizacdo encontra-se.

Essa dificuldade reflete a falta de representacao adequada dos pro-
cessos operacionais, especialmente, de como desenvolvem-se as atividades
das pessoas e deficiéncia na medicdo de contornos de seguranca. A satisfatoria
gestao da resiliéncia envolve a compreensao ampla do desempenho da orga-
nizacao, pois acidentes refletem uma combinacao inesperada de condicdes so-
brepostas temporalmente e que mutuamente se afetam. Os caminhos para esse
entendimento, embora ainda em discussao, apresentam multiplas abordagens,
muitas delineadas somente no campo tedrico e carecendo de verificagdo empi-
rica. Ainda assim, algumas similaridades podem ser evidenciadas em diversos
tratamentos da resiliéncia, conforme descritas a seguir.

A resiliéncia exige a inicial compreensao do trabalho organizacional e
as competéncias para a gestao da resiliéncia passam pelo diagnéstico de sinais
operacionais que apontem a deriva para o limite de um perimetro de seguranca
(FLIN, 2006; WESTRUM, 2006). Isso envolve compreender a natureza das amea-
cas, perceber mudancas nos riscos e reconhecer quando os limites de tolerancia
estao prestes a ser ou foram violados (WREATHALL et al., 2006).

A gestdo de resiliéncia deve estabelecer um ambiente de monitora-
mento e controle de seguranca proativos nas organizagdes. Dessa forma, os di-
versos fatores que podem interferir na seguranca devem ser constantemente




CONEXAO

acessados para evitar a ocorréncia de incidentes/acidentes. O desenvolvimento
de indicadores preditivos é imprescindivel para alcancar esses objetivos e evitar
que a identificacdo de problemas e a adocao de acdes corretivas ocorram so-
mente apds a deteccdo de falhas na producdo (WREATHALL et al., 2006).

3. CARACTERISTICAS DE RESILIENCIA

As organizagbes sdo ambientes hierarquizados, onde as a¢des cos-
tumam ser adotadas de cima para baixo. Dessa forma, as caracteristicas mais
relevantes provavelmente sdao aquelas que envolvem atitudes avalizadas pelos
niveis mais altos dentro da organizacao ou que envolvem a¢des que exigem
amplas mudancas de comportamento no trabalho. Para instaurar um ambiente
empenhado com o estabelecimento de uma cultura de seguranca é necessario
comprometimento da geréncia corporativa (WREATHALL, 2006). Esse empenho
deve ser transmitido aos trabalhadores, especialmente, na alocacao de recursos
e investimentos proativos nos momentos mais oportunos (WOODS, 2006; FLIN,
2003; CLARKE, 1998, 1999; REASON, 1997).

Outra caracteristica importante diz respeito aimplantacao de uma pra-
tica de relato, ela permite as organizacdes aprenderem com as suas proprias ex-
periéncias. Quando as organiza¢des nao conseguem aprender com as situagcoes
passadas, ficam vulneraveis a recorréncia desses cenarios, especialmente, aque-
les de carater negativo (WESTRUM, 2006; WREATHALL, 2006; REASON, 1997). A
integridade dos trabalhadores deve ser assegurada apés os relatos, de modo a
minimizar o receio por punicdes, especialmente, na ocorréncia de cenarios des-
favoraveis (WREATHALL, 2006; REASON, 1997). O auto-aprendizado favorece a
consciéncia das caréncias internas, todavia, ndo garante a sua supressao porque
as organizacdes, muitas vezes, ndo possuem conhecimento e/ou recursos para
elimina-las. Nesses casos, a articulacao entre empresas é um caminho para eli-
minar essas insuficiéncias (LALOUETTE; PAVARD, 2008).

Outra habilidade importante é a consciéncia situacional, apresentada
por Wreathall (2006) como a reunido de dados que fornecem a geréncia uma
visdo clara da qualidade de desempenho e o estado atual das defesas organi-
zacional. Essa consciéncia permite conhecer a distancia para as margens de se-
guranga, isso favorece sua atuagdo nos limites de produtividade, além de poder
estabelecer respostas rdpidas quando esta estiver em uma area de atuacao de
risco (HALE; HEIJER, 2006a). Essa consciéncia é traduzida no conceito de opaci-
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dade; ele informa se a organizacao estd ciente dos seus limites de producéao, das
suas fronteiras de seguranca e da degradacédo de suas barreiras (WREATHALL,
2006). As organizacdes devem buscar uma consciéncia em carater coletivo (e
nao apenas de forma individual ou para grupos restritos), pois ela estimula que
aspectos de seguranca sejam amplamente distribuidos e discutidos por todos
os niveis de trabalho (WEICK; SUTCLIFFE; OBSTFELD, 2005, 1999; WEICK, 1993).

A capacidade de flexibilidade é outra caracteristica importante das or-
ganizac¢oes. Para (WOODS, 2006) e (WREATHALL, 2006) essa propriedade pode
ser considerada uma das mais relevantes, pois retrata a habilidade dos sistemas
para adaptarem-se perante problemas novos e complexos, buscando por so-
lucées sem comprometer a funcionalidade global. Alguns fatores contribuem
para esse comportamento, por exemplo, a possibilidade dos niveis operacionais
tomarem decisdes importantes sem a necessidade de esperar por instrugoes
gerenciais; e a comunicacao que estimula a troca de informacdes e conheci-
mentos, beneficia a tomada de decisdes e permite aos resultados serem mais
discutidos entre os trabalhadores (GREENBAUM; JACKSON; MCKEON, 1998).

Outra particularidade encontrada nas organizacdes resilientes é a des-
centralizacdo do trabalho, sequndo (HALE; HEIJER, 2006b), essa pratica agrega
uma maior seguranga porque permite que as organiza¢des tenham diferentes
centros decisérios, tornando-as mais aptas para atuarem sob grandes deman-
das e melhor enfrentarem situacdes criticas que venham a ameaca-las. Nesses
casos, quando o trabalho é executado de maneira dispersa geograficamente,
torna-se necessdria uma preocupacgao com a coordenacao das tarefas para que
estas sejam integradas de maneira eficiente (HALE; GULDENMUND; GOOSSENS,
2006; WREATHALL, 2006).

Alguns trabalhos destacam ainda como caracteristica resiliente a im-
plementacdo de redundancias como formas de assegurar que as atividades
recuperem-se a um estado de equilibrio e sejam capazes de atingir os seus ob-
jetivos novamente, quando as organizacdes tém a sua capacidade produtiva
afetada temporaria ou permanentemente (LAURENT; JACQUES, 2008; SHEFFI,
2007, 2005). Outro pré-requisito é a existéncia de equipes heterogéneas, com
diferentes habilidades na resolucao de problemas (HONG; PAGE, 2001, 2004) e
equipes que possuem varias pessoas capazes de realizar a mesma atividade e
assumir o trabalho de companheiros que nao estejam aptos por algum motivo

a realiza-las.
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4. MONITORAMENTO DE RESILIENCIA

O conhecimento das tarefas e das atividades organizacionais é uma
condicdo necessaria para a melhoria da resiliéncia, especialmente, o entendi-
mento das variabilidades e de como estas provocam perturbacbes nas tarefas
operacionais que podem afetar o desempenho e a seguranca das organizacoes.
A compreensdo detalhada do trabalho em contexto é muito importante, espe-
cialmente, quando considerada a visao ambivalente dos mecanismos coopera-
tivos (sdo ao mesmo tempo fonte de resiliéncia e de falhas) (HOLLNAGEL, 2006;
WOODS, 2006).

Em razao dessa necessidade de conhecer as atividades em contexto,
pode-se afirmar que as organizacdes sao parcialmente especificadas, uma vez
que muitos procedimentos sao continuamente adaptados para atingir objeti-
vos do negdcio diante de variabilidades internas ou externas e/ou eventos ines-
perados. Além disso, as variabilidades combinam-se de maneiras muitas vezes
improvaveis gerando cendrios complexos cujo desfecho é de dificil previsdo
para gestores e operadores.

Uma maneira de acompanhar essas mudancas é por intermédio de
indicadores que reflitam a forma como as tarefas sdo praticadas. Quando o as-
sunto é seguranca, indicadores tornam-se aliados para avaliar o desempenho
dos programas e os resultados que se desejam alcancar, além disso, permitem
acoes preventivas e ndao apenas reativas na gestao de seguranca. Os indicadores
podem ser boas referéncias numéricas para sinalizar o status de desempenho
do trabalho; na pratica, servem para avaliar se este estad melhorando, estavel ou
piorando, ou seja, indicam resultados positivos ou negativos.

Os indicadores de seguranca tradicionalmente utilizados sao obtidos
apds a ocorréncia de eventos indesejados (lagging indicators), os quais ndo
garantem conhecimentos suficientes para prevenir eventos futuros ou podem
tornar-se obsoletos quando o tempo de analise é longo. Sendo assim, existe a
necessidade de desenvolvimento de indicadores preditivos (leading indicators),
pois estes induzem a a¢des proativas no controle de seguranca (CIPA, 2010; HER-
RERA; HOVDEN, 2008, HOLLNAGEL, 2008; GRABOWSKI, 2007; FLIN et al., 2000;
EPRI, 1999). Os dois tipos de indicadores de seguranca organizacional devem
coexistir, visto que ambos contribuem no fornecimento de informacgées relevan-
tes, porém, possuem diferentes origens ou focos. A Figura 3 salienta em que
nivel organizacional cada um dos tipos de indicadores mais podem ser encon-
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trados (GRABOWSKI, 2007).

Figura 3 - Presenca dos tipos de indicadores segundo o nivel organizacional.
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O projeto de indicadores ndo é uma tarefa simples, envolve a consi-
deracao de varios aspectos como capturar, estruturar, avaliar, visualizar e anali-
sar dados e tomar decisdes acerca do evento que se deseja medir, possuir uma
quantidade adequada de métricas e complementar os demais indicadores ja
existentes, além de possuir simplicidade de avaliacao, calculo e andlise. (EPRI,
2006; WREATHALL, 2006; KJELLEN, 2000). Essa complexidade é refletida nas
poucas tentativas sistematicas existentes para a sua criacdo. As dificuldades ndo
residem apenas em sua elabora¢dao, mas também nas oportunidades limitadas
de validacdo em eventos reais (MENDONCA, 2008).

Outra necessidade fundamental ao monitoramento da resiliéncia é a
existéncia de uma ferramenta que fornecga suporte computacional a esse con-
trole em tempo real. Um dos objetivos da engenharia de resiliéncia é desenvol-




CONEXAO

ver e disponibilizar artefatos para oferecer informacgdes para apoiar os processos
decisérios e garantir que as organizagdes mantenham-se em um estado estavel
de seguranca (WREATHALL, 2006). Dessa forma, o desenvolvimento desses sis-
temas ainda é um desafio na visdo de Woods (2006), novas organizagdes real-
mente seguras ainda surgirao em maior nimero no futuro. O autor acrescenta
que elas utilizarao ferramentas da engenharia de resiliéncia para detectar o mo-
mento em que a organizacao estard movendo-se em direcdo as suas fronteiras
de seguranca, criando previsdes sobre a mudanca de padrdes de risco antes que
falhas e danos ocorram.

5. CONCLUSAO

Variabilidades sdo cendrios constantes que organizacdes enfrentam,
conseqlientemente, elas podem ter as suas capacidades produtivas compro-
metidas mediante a ocorréncia de eventos inesperados. Os sistemas que pos-
suem caracteristicas resilientes estdo mais aptos a enfrentar esses cenarios sem
grandes perdas econdmicas. As organizacdes podem tornar-se mais resilientes
pelo acesso as informacdes de como as suas tarefas sdo executadas. A percep-
¢ao dessas informacdes ajuda a alta-geréncia a tomar decisées subsidiadas por
um conhecimento mais realistico de como os operadores realizam atividades e
quais os riscos associados.

Por ser uma area de pesquisa recente, multiplos estudos estao em an-
damento, varias caracteristicas de resiliéncia sao apresentadas por diversos au-
tores. Todas essas propriedades sao bastante pertinentes, algumas sobrepdéem-
-se em alguns aspectos, porém, complementam-se para atingir os objetivos de
um processo de producdo eficiente e seguro. Por outro lado, o conhecimento de
como monitorar essas caracteristicas nao esta claro e é foco de discussdes, ndo
havendo um consenso acerca da problematica. Além disso, existe uma grande
caréncia de ferramentas computacionais com similar finalidade, faltam oportu-
nidades tecnoldgicas na deteccdo de desvios de trabalho em direcao as suas
fronteiras de seguranca, alertando sobre a possibilidade de ocorréncia de inci-
dentes/acidentes.
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